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Abstrak

Wide Area Network (WANJipergunakan untuk menghubungkan jaringan-jaringacal
Area Network (LAN)satu dengan lainnya yang berdekatan maupun yanguban dan
menggunakan protokol yang sama atau berbeda-beda.

Teknologi yang dapat dipergunakan untuk dapat mamgngkarWVAN,antara lainDial Up,
Leased Line, VSAT, X.25, Frame Relay, Virtual Revaletwork (VPN),dll. Sedangkan
teknologi terbaru yang saat ini sedang dikembangka#tnk membangun jaringa?/AN yang
baik (realible) dan permanen adalahrtual Private NetworkVPN) berbasidP Multi Protocol
Label Switch(VPN IP MPLS.

VPN IP MPLS ini adalah suatu layanan komunikasaday to any connectioriserbasidP
Multi Protocol Label Switchdengan menggunakan peralataardware)dari perusahaa@isco
(berupaCiscoRouterdanCiscoSwitch Catalist

Kampus Bina Sarana Informatika (BSI) menggunakeindlogi VPN IP MPLS untuk
menghubungkan seluruh kampusnya yang terdiri darioBasi yang tersebar dibeberapa kota
yang ada di Indonesia.

Kampus BSI menerapkan sistem domain berbasisnsi€perasi Windows Server 2003
untuk semua untuk yang ada dan menjalankan aplikedine yang disebut dengan
intranet.bsi.ac.id serta beberapa aplikasi lain.

Untuk menghubungkan seluruh Kampus BSI jaringabal(internet), semua Kampus BSI
terhubung melalui salurabeased Linesebesar 2.048 Kbps yang terdapat pada Kampus BSI
Menara Salemba yang berfungsi seb&gaikhole

Pendahuluan

Wide Area Network (WANJipergunakan untuk menghubungkan jaringan-jaringacal
Area Network (LAN)satu dengan lainnya yang berdekatan maupun yanguben dan
menggunakan protokol yang sama atau berbeda-béka. pdda LAN hubungan jaringan
komputer dapat dilakukan dengan perantara kabedtkaliik internal perusahaan seperti : Kabel
Koaksial, Kabel UTP / RJ-45, Serat Optik, dll, mgkala jaringaWANpada umumnya jaringan
komputer dihubungan melalui jaringan milik perusahatelekomunikasi sebagai media
perantara. Perusahaan telekomunikasi yang menyedsdgmbungan untukANtersebut antara
laian : PT. Telekomunikasi Indonesia, PT. IndoPat, Lintas Arta, PT Excelcomindo Pratama
(XL), dll.

WAN dipergunakan untuk menghubungi jaringan-jaring&NLsatu dengan yang lainnya
yang berdekatan maupun yang berjauhan dan menggupaétokol yang sama atau berbeda.



Menurut Hendra Wijaya [2004, Hal. 154] beberapaodogi yang dapat dipergunakan untuk
dapat menghubungkan WAN, antara laidial Up, Leased Line, VSAT, X.25, Frame Relay,
Virtual Private Network (VPNXII.

Adapun teknologi terbaru yang saat ini sedangmdid@ngkan untuk membangun jaringan
WANyang baik(realible) dan permanen adalahrtual Private NetworkVVPN) berbasidP Multi
Protocol Label SwitclfVPN IP MPLS$.

Menurut tulisan yang berjuddolusi Enterprise - IP Virtual Networkang diambil dari
website http://www.telkom.co.id/produk-layanan/korporat/aanternet/solusi-enterprise-ip-
virtual-network.htm| VPN IP MPLSdisebutkan sebagai suatu layanan komunikasi alatao
any connectionsberbasisIP Multi Protocol Label Switchdengan menggunakan peralatan
(hardware)dari perusahaa@isco (berupaCiscoRouterdanCiscoSwitch Catalist Layanan ini
memiliki kelebihan dibandingkan dengan layanan koikasi data melaluLeased Linenaupun
Frame Relayyang menggunakan teknologi yang lebih tua.

Teknologi VPN IP MPLS merupakan suatu layanan yang dibangun di &tsegrated
Network Architecture yang secara dinamis dapat mengenali jenis apliéaerprice untuk
memperoleh layanaend to end securitperformancedanaviability.

TeknologiVPN IP MPLSini merupakan solusi yang sangat praktis bagiusuretitusi yang
menginginkan komunikasi secara terus menerus @ifjeantara kantor-kantor cabang dengan
kantor pusatnya/PN IP MPLSdigunakan untuk merealisasik@tass of Servic€CoS), dimana
suatu institusi dapat mengimplementasikan aplikasibaik berupa aplikasi yang memiliki
Delay Time Sensitiydission CriticalmaupunNon Mission Criticalpada satplatformjaringan
privateIP MPLS

1. Karakteristik dan Konfigurasi layanan VPN IP MPLS
Pada gambabawah ini penulis akan jelaskan mengenai konfiguyaag diberikan oleh
Telkom untuk produk layanavPNIP MPLS.
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Gambar 1. Konfigurasi InfrastukttPN IP MPLS



2. Sistem KeamanarVPN IP MPLS

VPN IP MPLSdiciptakan untuk memenuhi kebutuhan akan layarsa Komunikasi yang
mempunyai fleksibilitas tinggi sepertietwork berbasisIP (Internet) namun tetap bersifat
Privacy/Securelan mampu menerapk&uality of Service (Qojeperti jaringarrrame Relay
Cara kerjaMPLS adalah melewatkan paké@forward) berdasarkarabel, dan menggunakan
teknologiSwitchingbukanRouting.

Teknologi MPLS memiliki tingkat keamanan yang sangat tinggi abmuk, tidak kalah
dengan keamanan pada jaringarame RelaymaupunATM. Penerapa’VPN IP MPLSsuatu
institusi yang sangat mengutamakan keamanan datiémykat keamanaNPLSini masih dapat
ditingkatkan lagi dengan menggabungkan teknoldffPLS dan teknologi IPSec yang
menerapkan mekanisntannelingdan enkripsi untuk keamanan serta kriptografi yaagara
fleksibel dapat mendukung kombinasi dari auterdsikintegrasi, akses kontrol dan kerahasiaan.

3. Jenis layananvPN IP MPLS

Standar paket layana®PN IP adalah berdasarkablass of Service (CoS) VPN tRengan
beberapa tipe pak€oSyang terdapat pada Telkom adalah :
a. VPNIP Interactive

Tabel 1 berikut ini adalah penjelasan mengenaitpaRal IP Interactive.

Tabel 1.VPNIP Interactive

ClEEs o Description Application 1A GiF 12
Service Parameter Services
Services to support real time Network
communication apllications Availability =
with high sensitivity to delay \/pjce Call & | 99%
I\;Tel\:actilxlje ‘?‘”d :gelng Video | Latency = 125 ms| Managed
, Conferencing| Jitter = 75 ms
IP Video Conference Packet Loss <=
IP Surveillance 0.5 %

b. VPN IP Gold
Tabel 2 berikut ini adalah penjelasan mengenaitpaRal IP Interactive.

Tabel 2VPN IP Gold
Class of SLA CPE
Service Parameter Services

Description Application

Services o suppoft Network
mission critical which are Availability =
real time and time SAP,Siebel, 0 Y
i 99%
VPN IP | dependent: Oracle,Baan, _
Latency = 1251 Managed
Gold - Intranet people
o 150 ms
- Extranet Soft,Citrix i
. Packet Loss <3
- Disaster Recovery 0
. 5%
- Carrier Interconnect




c.VPNIP Silver
Tabel 3 berikut ini adalah penjelasan mengenai p&¢IP Interactive.

Tabel 3.VPNIP Silver
Class of SLA CPE

Description Application

Service Parameter Services
c?r(ietri\éi'acle;plIti?:atisounpsp(\a\%ic Microsoft Net\{vorlf. Un-

VPN IP are less sensitive 1 Exchange,E- | Availability = manaded

Silver _ mail, FTP,HT | 99% g
delay: Managed

Internet,Extranet TP.SMTP

Layanan ini terdiri dari enam paket, merupakan paddari tiga komposisi yaitu layanan
Interaktif, GolddanSilverdengan spesifikasi sebagaiberikut :
1. Layanan Interaktif
Digunakan untuk komunikagteal Time sensitif terhadapelay Timedan Jitter, misalnya
VoiceatauVideo Conferencing.
2. LayanarGold
Mendukung aplikasi kritikal yang interaktif danrdantung waktu, seperti aplikasi
Client/Serverdan aplikasDatabase
3. LayanarSilver
Ditujukan untuk penggunaan aplikasi non kritiksadpertie-mail, http, SMTRE danFTP.

Telkom menawarkanClass of Services (Co3)i melalui service packaginderdasarkan
presentasibandwidth yang dialokasikan dan dijaminkan untpbrt akses yang dibutuhkan.
Berikut komposisi CoS masing-masing paket layanan :

Tabel 4. KomposisCoSmasing-masing layanarPN IP.

Paket Interactive | Gold Silver
1* 100%
2 30% 40% 30%
3 100%
4 70% 30%
5 30% 70%
6 100%

Catatan :
* Khusus bagi operator

Kecuali paket 6, paket-paket layanan yang fauter disisi pelanggan harus dikelola oleh
Telkom dalam rangka memberikan jaminan kualitaaysian.

2. Pembahasan
Pada tulisan ini, sebagai studi kasus penulis akanjelaskan implementasi penggunaan
teknologi VPN [P MPLS untuk membangun jaringaWPN pada Kampus Bina Sarana



Informatika (BSI). Saat ini, Kampus BSI memilikb 3okasi yang tersebar dibeberapa kota di
Indonesia. Secara lengkap, lokasi Kampus BSI, béserdwidth yang digunakan serta
konfigurasilP AddresgaringanVPN Kampus BSI dapat dilihat pada tabel di bawah ini.

Tabel 5. Daftar lokasi Kampus BSI dan KonfigurdsiNddress/PN BSI

Secara umum koneksi jaring&fi°PN BSI yang menggunakan teknoldgPN IP MPLStersebut
dapat di lihat pada gambar di bawah ini.
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Gambar 2. Konfigurasi JaringaPN IP MPLSBSI

Pada gambar 2 dapat kita perhatikan bahwa setiaplks BSI terhubung secara langsung
menggunakan jaringaviPN IP MPLSmilik Telkom agar dapat saling terkoneksi dengamgus
BSI Menara Salemba yang dalam hal ini difungsikaelmagai sisbackhole(pusat interkoneksi
jaringan di Kampus BSI). Pemanfaatan jaringdiAN tersebut dapat dimanfaat kan untuk
kebutuhan-kebutuhan internal BSI seperti pembangum@anet yang dapat membuat suatu
sisten informasionline berbasisweb, komunikasi data maupun suara menggunkastant
Messenger(Net Meeting, Office Communicator / Live CommumicatSystemgdll), sharing
resource (file, software dan hardwarg)bahkan sampai dengan pemanfaatan komunikasi
menggunakan teknolo§oice Over Internet Protocol (VolP$edangkan untuk menghubungkan
seluruh jaringan komputer di Kampus BSI ke jaringgobal (internet), seluruh Kampus BSI
dapat terkoneksi melalui jallreased Linedengarbandwidthsebesar 2.048 Kbps yang terdapat
pada Kampus BSI Menara SalemlR@ackhole) yang sudah terhubung ke jalimternet
menggunaka’STINetdari Telkom.

Teknologi VPN IP MPLSini melikiki dua macaminterface untuk keluaran yang
menghubungkan antar®outer PEyang ada disisi Telkom (Pada masing-masing ST®onhe!
yang terdekat dengan kampus BSI) denganter CEyang ada di masing-masing kampus BSI,
yaitu :

1. Standard Etherne(10/100 Mbps) yang merupakan keluaran urifiN IP Modem/Router

(HDSL Modem).

2. Port V.35 yang merupakan keluaran untukr&ater milik BSI.



Pada perangkatouter yang terdapat disisi kampus BSI (CE) terdapat chagam merk
router yang digunakan, yaituCisco RoutedanAllied Telesyn (AT) RoutePada sisbackhoule
yaitu Kampus BSI Menara Salemba menggunakasco Router2801 tipe Modular. Pada
kampus-kampus BSI yang menggunakaterface keluaran berupdort V.35 menggunakan
Cisco Router2501 untuk dapat terkoneksi dengan Router yangpada sisibackhole Pada
kampus BSI di Purworejo A, Purworejo B, Mageland_&ampek menggunakan Rout&ltied
Telesyn (AT) RouteFipe AT-AR410Multiprotocol Modular Routedt X 10/100TX + 1 PIC Slot
untuk dapat terkoneksi dengan Router yang ada siadbackhole Kampus-kampus BSI yang
menggunakaninterface keluaran Standard EthernetmenggunakanvPN IP Modem/Router
(HDSL Modemyengan Merk ZyXEL Prestige 700 Series untuk dégr&bneksi dengan Router
yang ada pada sisackhole

Adapun tahapan untuk mengimplementasi&N dengan menggunakan Teknologi VPN IP
MPLS adalah sebagai berikut :

1. Membangun infrastuktur jaringa¥lPN yang menghubungkan semua lokasi Kampus BSI
dengan kampus BSI Menara Salemba seldzayzihole

2. Setelah seluruh infrastruktur jaring&PN selesai dibangun, langkah berikutnya adalah
membangunServerServer yang akan digunakanuntuk melayani kebutuhan yatay ci
internal BSI yang ada pada sisi BSI Menara Saleydray akan dijadikan pusat untuk
pelayanan, misalnyaServeruntuk pengaturan sistem domdDomain Controller Servey)

Database ServeDomain Name System (DNSgrver WINS Server DHCP Server Web

Server Mail Server Proxy Server dll. Sedangkan untuk pada sisi kampus cabang BSI,

buatlah minimal ada satu budberver yang dipergunakan sebagAdditional Domain

Controller Serveryang juga difungsikan sebagai Domain Name SystemS)DServer

WINS Server dan DHCPServer
3. Setelah infrastruktur deserver-serveryang akan digunakan siap untuk dipergunakan, maka

langkah terakhir adalah untuk membangun aplikadine yang dapat secanaulti user

digunakan dari masing-masing kampus BSI seperiste@ penerimaan siswa kursus atau
mahasiswa baru, Pengolahan dataline dari, Sistem pemantauan lokasinline

mengggunkametwork CameraSistem absensi karyawanline dll.

Kampus BSI menerapkan sistem domain yang berbasesn Operasi Windows Server 2003
yang digunakan untuk mengatur sistem komputer yardapat diseluruh kampus BSI. Sistem
domain yang digunakan sistesingle domain Sistem single domain pada kampus BSI hanya
memiliki satu nama domain yaitu bsi.ac.id yangufiatecara terpusat pafemain Controller
Serveryang terdapat pada Kampus BSI Menara SalembanNDesnain Controller Servemi
sendiri sebenarnya adalah root domain &amain Controller Serveyang pertama kali dibuat.
Sedangkan untuk membantu kerja d@omain Controller Serveyang berada pada kampus BSI
Menara Salemba, mesin ini dibantu oleh tiga buakimi@omain Controller Servelain yang
berfungsi sebagai mesidditional Domain Controller Serveserta juga dapat dimanfaatkan
sebagai mesin backup apabila sewaktu-waktu mBsimain Controller Servemengalami
gangguan.

PembangunanDomain Controller Serverpada Kampus BSI Menara Salemba ini
dimaksudkan untuk melayani semua pengguna komfuger)yang berjumlah sekitar 100-150
orang karyawan yang akan menggunakan komglagmn) ke dalam sistem komputer yang ada
di BSI dari Kampus BSI Menara Selemba dengan jurktahputer sekitar 100 unit. Sedangkan



untuk melayani semua pengguna kompiser)yang ada pada kampus cabang BSI yang akan
menggunakan komputéiogin) ke dalam sistem komputer yang ada di BSI dari mgasiasing
kampus cabang BSI, maka dibangunlah minimal saah buesinDomain Controller Server
Adapun maksud dari pembangunan meBiomain Controller Servempada masing-masing
kampus cabang BSI ini adalah agar semua user yang ¢ukup dilayani oleh mesidomain
Controller Serveryang ada dicabang tersebut dengan kata lain tidaku pmenggunakan
bandwidth VPN IP dari cabang tersebut yang sangail kintuk mendapatkan ijin akses ke
komputer dari mesiDomain Controller Serveyang ada di BSI Menara Salemba.

Mesin Domain Controller Serveyang ada pada setiap kampus cabang BSI, sezatane
akan melakukan sinkrosisasi data dengan mBsimain Controller Servelyang ada pada
Kampus BSI Menara Salemba atau kampus-kampus B§llganya.

Dalam sistenDomain Name Sistem (DN3ntuk mengakses komputer yang berada dalam
satu Network ID yang sama, user dapat melakukamtphr\\Computer_Name atau \\NetBIOS
Name atau \IP Address Computer. Misalnya anda akangakses komputer dengan nama
PROGRAMMERO1 yang berada pada IP Address 172.1880maka perintah yang harus ada
lakukan adalah \PROGRAMMERO1 ata\i72.16.40.100 Hal yang seperti ini dapat anda
lakukan lagi ketika anda sudah berada pada suatnggm WAN yang memiliki konsedP
Addressyang disubnetting

Untuk mengatasi hal tersebut, maka dibangunlaktuso@sin yang disebut deng&8INS
Serverdi kampus BSI Menara Salemba. MeSWINS Serverini juga bangun pada seluruh
kampus cabang. Mesin-mesWINS Servelini nantinya akan selalu melakukan sinkronikasi
dengan mesin-mesidVINS Serveryang lain ketika terjadi sinkroniksai antar meglomain
Controller Server Tugas dari mesin ini adalah untuk menterjemahkamputer Nameatau
NetBIOS NamenenjadilP Addressagar dapat diakses dari lokasi lain yang memfkAddress
yang berbedaegment

IP Addressyang disubnetting disini adalah jaringan komputer yang ada padausuat
instutitusi tersebut menggunak#id Address Private KemudianIP Address Privateersebut
yang tadinya hanya memiliki satu bullletwork ID dan hanya bisa digunakan satu jaringan
komputer yang terdapat pada satu cabang, nRRkAddress Private¢adi dipecah-pecah lagi
dengan mengorbankan beber#jmst ID-nya untuk membentuk beberagatwork IDyang baru.
Dengan memiliki beberapletwork 1D yang baru tadi, maka setiap cabang yang mem#miki
Addressyang berbedaegmen{Karena sudah diubnettingtadi), maka sekarang masing-masing
IP Address tersebut sudah dapat saling berkomundeasan cabang lain yang memilile
Addressyang berbeda dengan bantuan perandgRatiter Sebagai contoh, misalkan anda
mempunyai Network ID 172.16.0.0/16. Makange IP Addressyang adapat anda gunakan
adalah 172.16.0.0 sampai dengan 172.16.255.254dendpnet mask 255.255.0.0 (/16). Dengan
kata lain, dalam satu cabang pada instritusi arhydboleh memiliki maksimal 65.534 host.
Sementara seperti Kampus BSI misalnya, memilikiocBasi yang semua jaringan komputernya
terhubung melall/PN IP MPLS

Secara teori memang bisa saja anda membetRafddrressyang berbeda untuk setiap
cabang, misalnya : IP Adress 172.16.0.0/16 untuk G&hgkareng, IP Adress 172.17.0.0/16
untuk BSI Jatiwaringin, IP Adress 172.18.0.0/16uknBSI| Purwokerto dan seterusnya. Hal ini
dalam konsepntranet kurang tepat. Dalam konseaptranet lebih baik anda menggunakan
Network ID 172.16.0.0/16 yangubnetingmenjadi beberapdNetwok ID baru. Daftar hasil
subnetting IP Address 172.16.0.0/16 tersebut d#iplhat pada tabel di bawah ini.




Tabel 6. ContolSubnetting IP Address

Dari tabel di atas dapat disimpulkan bahwa selNetiwork ID 172.16.0.0 dengadefault
subnet maskya 255.255.0.0 (/16) setelah dilakukarbnettingsebanyak it menghasikan 62
Network ID baru dan pada setidpetwork 1D maksimal ada sebanyak 1.0B8st Kalau anda
memiliki sebanyak 62 Network ID, berarti anda dapanhghubungkan maksimal 62 kantor anda
ke dalam jaringan komputéwAN) Adapun ke-62 Netwok ID baru tersebut adalah 1&.2.0,
172.16.8.0, 172.16.12.0, ..., 172.16.248.0 dergdmet mask/ang baru yaitu 255.255.252.0
(/122).

Dalam menentukariP Addressyang akan digunakan oleh suatu institusi yang akan
menghubungkan semua jaringan komputer yang terdagu#s kantor cabang dengan kantor
pusatnya(WAN) sebaiknya anda menggunakdh Address Private Hal ini dimaksudkan,
apabila suatu saat, instritusi anda akan melakkkaeksi juga ke dunia luginternet) maka
institusi anda tidak perlu repot-repot untuk metubdeonfigurasi IP Addresslagi (karena
kemungkinan besatP Addressyang anda gunakan sudah ada yang menggunakannya di
interne). Pada tabel 7 berikut ini adalah rincian datfarAddress Privateyang dapat anda
pergunakan.

Tabel 7.IP Address Private



Implementasi lengkap jaringa®/AN menggunakar/PN IP MPLSpada Kampus BSI ini
dapat dilihat pada Gambar 3 berikut ini.
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Gambar 3. Spesifikasi jaring&PN Kampus BSI

Network ID : 172.16.44.0/22 Client

Pada gambar tersebut dapat anda lihat bahwa d€siapus BSI dapat terhubung ke BSI
Menara Salemba di Jakarta menggunakan médMN IP MPLS dimana seluruh komputer yang
ada dapat terhubung secara langsung antara sajard&nnya seolah-olah berada dalam satu
jaringan LAN. Prinsip kerja daiPN IP MPLStersebut adalah menghubungkan masing-masing
Kampus BSI yang ada dicabang dengan Kampus BSI tdedalemba yang berada di Jakarta
yang disebut dengaBackhole Router-routerdisini berfungsi untuk melewatkan paket-paket
data yang datangnya d# Addressyang berbeda segmen.

Sedangkan agar masing-masing kampus cabang B&t teoneksi ke jaringan global
(internet) maka pada konfigurasiisco Router2801 yang terdapat pada Kampus BSI Menara
Salemba(Backhole) harus diberikan pengaturan agar setiap komputag yakan akses ke
internet harus menuju kdProxy Server(Squid) yang ada diBackhole denganlIP Address
172.16.44.254. Jadi komputer yang boleh langsuigibeing kenternetadalah komputdProxy
Serveryang memiliki duathernet Cardyaitu : 172.16.44.254/22 dan 222.140.100.22/28ya
manalP Address222.140.100.22/29 berada pada ddemilitary Zone (DMZ)yang dilindungi
olehFirewall.



Demilitary Zone (DMZ)meskipin kedengarannya sangat menyerapkan, selyanar hanya
area yang berada diambang luar dagwall. Asumsikanlah bahw®NZ ini adalah halaman
depan rumah anda, halaman ini masih milik anda.aAjdia bisa meletakan barang-barang
tertentu disana, sementara juga meliki barang-lgayang harus dijaga didalam rumabh.

Menurut Rafiudin [2006, Hal. 10], dalam kontilewall, DMZ dapat didefinisikan "Sebagai
bagian dari jaringan namun bukan bagian dari jamnimternal kita dan tidak secara langsung
menjadi bagian damternet.Secara tipikal, area ini berada diantara routeesknternet kita dan
Host Bastian(’"Benteng”) kita meskipun dapat juga berada dientiua komponen pembentukl
policy arsitektur kita”.

Area DMZ dapat anda buat menggan cara mengkomiguouter pada sisi BSI Menara
Salemba (Backhole) dengan cara memberikan periataiess control-lists (ACL)".

Berikut ini contoh konfigurasCiscoRouteryang ada pada sisackhole Adapun contoh dari
konfigurasirouter padaCisco Route2801 adalah sebagai berikut :

--- IP AdressdariRouter Astine{ISP) untuk akses katernet ---
BSI (config)# ip route 0.0.0.0 0.0.0.0 192.168.2.17

--- MengijinkanIP Addressl72.16.4.0 s/d 172.16.140.0 melewsdst Ehernet 0/1 (IP LAN) ---
BSI (config)# ip route 172.16.4.0 255.255.252.0tEtd®ernet0/1
BSI (config)# ip route 172.16.8.0 255.255.252.0tEdsernet0/1
BSI (config)# ip route 172.16.12.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.16.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.20.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.24.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.28.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.32.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.36.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.40.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.44.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.48.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.52.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.56.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.60.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.64.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.68.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.72.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.76.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.80.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.84.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.88.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.92.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.96.0 255.255.252.6tEthernet0/1
BSI (config)# ip route 172.16.100.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.104.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.108.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.112.0 255.255.252a8tEthernet0/1



BSI (config)# ip route 172.16.116.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.120.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.124.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.128.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.132.0 255.255.252a8tEthernet0/1
BSI (config)# ip route 172.16.140.0 255.255.252a8tEthernet0/1

--- MengijinkanIP Addresgersebufast Ehernet 0/0 (IP VPN}-

BSI (config)# ip route 172.17.195.52 255.255.253.FastEthernet0/0
BSI (config)# ip route 172.17.195.64 255.255.253.FastEthernet0/0
BSI (config)# ip route 172.17.195.68 255.255.253.FastEthernet0/0
BSI (config)# ip route 172.17.195.72 255.255.253.FastEthernet0/0
BSI (config)# ip route 172.17.195.76 255.255.253.FastEthernet0/0
BSI (config)# ip route 172.17.195.80 255.255.253.FastEthernet0/0

--- MengijinkanIP Addressl72.16.4.0 s/d 172.16.140.0 untuk aksesmtarnethanya melalui
IP Addressl72.16.44.254IP Address Proxy Server-
BSI (config)# access-list 1 permit 172.16.4.0 Q263
BSI (config)# access-list 1 permit 172.16.8.0 Q263
BSI (config)# access-list 1 permit 172.16.12.0.265
BSI (config)# access-list 1 permit 172.16.16.03.265
BSI (config)# access-list 1 permit 172.16.20.0.265
BSI (config)# access-list 1 permit 172.16.24.03.265
BSI (config)# access-list 1 permit 172.16.28.0 0265
BSI (config)# access-list 1 permit 172.16.32.03.265
BSI (config)# access-list 1 permit 172.16.36.0 265
BSI (config)# access-list 1 permit 172.16.40.03.265
BSI (config)# access-list 1 permit 172.16.44.0.265
BSI (config)# access-list 1 permit 172.16.48.03.265
BSI (config)# access-list 1 permit 172.16.52.0 0265
BSI (config)# access-list 1 permit 172.16.56.0 265
BSI (config)# access-list 1 permit 172.16.60.0 0265
BSI (config)# access-list 1 permit 172.16.64.03.265
BSI (config)# access-list 1 permit 172.16.68.0 0265
BSI (config)# access-list 1 permit 172.16.72.0.265
BSI (config)# access-list 1 permit 172.16.76.0 0265
BSI (config)# access-list 1 permit 172.16.80.03.265
BSI (config)# access-list 1 permit 172.16.84.0 265
BSI (config)# access-list 1 permit 172.16.88.0.265
BSI (config)# access-list 1 permit 172.16.92.0 0265
BSI (config)# access-list 1 permit 172.16.96.0 3265
BSI (config)# access-list 1 permit 172.16.100.0325b5
BSI (config)# access-list 1 permit 172.16.104.032Z5b5
BSI (config)# access-list 1 permit 172.16.108.0325b5
BSI (config)# access-list 1 permit 172.16.112.032Z55
BSI (config)# access-list 1 permit 172.16.116.0325b5



BSI (config)# access-list 1 permit 172.16.120.032Z5b5

BSI (config)# access-list 1 permit 172.16.124.0325b5

BSI (config)# access-list 1 permit 172.16.128.032Z5b5

BSI (config)# access-list 1 permit 172.16.132.0325b5

BSI (config)# access-list 1 permit 172.16.140.0325b5

BSI (config)# access-list 1 permit 172.16.0.0 0268

BSI (config)# access-list 100 permit ip host 172486254 any

Pada gambar 3 di atas terlihat terdapat satu buoakin Web Serveryang bernama
http://www.bsi.ac.iddan satu buah mesail Server dengan naméattp://webmail.bsi.ac.id
Agar setiap pengguna yang berada di dalam intganalgan BSI dapat mengakses ke alamat
http://www.bsi.ac.iddan http://webmail.bsi.ac.idmaka pada mesibDNS Serveranda harus di
definisikan juga sebuabonebaru untukDNS Serveranda dengan nama bsi.ac.id dengan nama
host “www’ dan “webmail” ke alamat mesilWeb ServedanMail Serveryang ada pada dareah
DMZ di atas. Misalnya, ketika pengguna mengaksedsite http://www.bsi.ac.iddari web
browsernya yang berada dari internal jaringan Kampus Bfaka IP Addressnya akan di
arahkan ke 222.140.100.18 sedangkan urittig://webmail.bsi.ac.idakan diarahkan ke IP
Address 222.140.100.19. Akan tetapi untuk menghepasiggunanbandwidth di jaringan
internal Kampus BSI, sebaiknya ada lakukan pengatlagi pada sisiouter yang terdapat di
BSI Menara Salemba vyaitu apa bila ada yang mengkdsehttp://www.bsi.ac.id dan
http://webmail.bsi.ac.iétauhttp://www.bsiku.commaka yang seharusnya kan masuk ke masuk
ke IP AddressStatik (IP Address Publiclli internet(Misalnya : 222.140.100.18, 222.140.100.19
dan 222.140.100.20) tetapi dapat diakses hanyalunéteoxy Serveryang menggunakahP
AddressLokal (IP Address Privateyang terdapat pada internal jaringan Kampus B&l. iki
akan sangat membantu untuk mempercepat akasesmiatadlamat tersebut.

Untuk keperluan internal Kampus BSI, pada kamp8¢$ Menara Salemba terdapat mesin
serverintranetyang dapat diakses dari seluruh Kampus BSI pataathttps://intranet.bsi.ac.id

Penutup
1. Kesimpulan

Wide Area Network (WANJipergunakan untuk menghubungkan jaringan-jaringacal
Area Network (LAN)satu dengan lainnya yang berdekatan maupun yangubean dan
menggunakan protokol yang sama atau berbeda-béka. pdda LAN hubungan jaringan
komputer dapat dilakukan dengan perantara kabedtkalik internal perusahaan seperti : Kabel
Koaksial, Kabel UTP / RJ-45, Serat Optik, dll, maleala jaringaWANpada umumnya jaringan
komputer dihubungan melalui jaringan milik perusahatelekomunikasi sebagai media
perantara. Teknologi yang dapat dipergunakan udéyat menghubungkan WAN, antara lain:
Dial Up, Leased Line, VSAT, X.25, Frame Relay,udirPrivate Network (VPNXJIl. Sedangkan
teknologi terbaru yang saat ini sedang dikembangkank membangun jaringa®/AN yang
baik (realible) dan permanen adalahrtual Private NetworkVPN) berbasidP Multi Protocol
Label SwitchVPN IP MPLS$.

Standar paket layana¥PN IP adalah berdasarkablass of Service (CoS) VPN tengan
beberapa tipe pak€oSyang terdapat pada Telkom adala¥iPN IP Interactive, VPN IP Gold
danVPNIP Silver. Layanan ini terdiri dari enam paket, mexkgn paduan dari tiga komposisi
yaitu layanannteraktif, GolddanSilverdengan spesifikasi sebagai berikut :



1. Layanan Interaktif, gigunakan untuk komunikB&al Time sensitif terhadaelay Time
danJitter, misalnyaVoiceatauVideo Conferencing.

2. LayananGold, nmendukung aplikasi kritikal yang interaktif dan tangung waktu, seperti
aplikasiClient/Servedan aplikasDatabase

3. LayanarSilver, dtujukan untuk penggunaan aplikasi non kritikapesgi e-mail, http,SMTPR,
danFTP.

2. Saran

Dalam rangka untuk meningkat kinerja dan kompat#sl dari perangkat infrastruktur
jaringanWANyang ada pada Kampus BSI, idealnya semua peragpgkgtada berasal dari satu
vendor, misalnyaCisca Hal ini juga untuk lebih memudahkan manajemenrampgkat serta
perawatanny@dmaintenance)Adapun perangkat-perangkat tersebut adaRbuter, Switchdan
Firewall. Sedangkan untuk perangKatvitchyang ada sebaiknya menggunakan tipe perangkat
Switch Manageblsemua. Hal ini dimaksudkan agar memudahkan peragaterhadap setiap
port pada perangkabwitch tersebut yang nantinya akan berkaitan dengan deyéservice)
apasaja yang dapat diberikan terhadap penggunautemypang terhubung pad2ort Switch
Manageblgersebut. MisalnyaSMTP, POP3, HTTP, Telnetll.

Untuk mempercepat pros&ggin useryang ada pada masing-masing cabang Kampus BSI,
sebaiknya pada setiap Kampus Cabang BSI minimalggwrakan dua buabkerver yang
berfungsi sebagafdditional Domain Controler Hal ini dimaksudkan apabila mesin utama
Additional Domain Controleyang ada pada cabang tersebut mengalami ganggadéa, mesin
Additional Domain Controleyang kedua akan berfungsi sebagai backup unitradayaniuser
yang akarlogin ke sistem komputer yang ada di kampus BSI. Sertauauseryang ada harus
melakukan prosedogin ke dalam sistemdomain untuk menghindari hal-hal yang tidak
diinginkan serta aktivitas damiser yanglogin tersebut dapat selalu tercatat pada bed@gslari
sistem.

Agar penggunaan bandwidth yang ada lebih hematidak menggangu user yang sedang
melakukan aktivitasnya melalui jaringariranetnya, sebaiknya prosesplikasi baik database,
DNS, WINSdIl dari semua mesiddditional Domain Controleryang ada, sebaiknya diatur
untuk melakukan proses replikasi pada saat jamtdak sibuk, yaiotu antara pukul 22.00 s/d
06.00.

Untuk menghindari hilangnya data-data yang ada p=eteap mesin serveAdditional
Domain Controley sebaiknya semuserveryang ada dilengkapi dengan minimal satu bdiak
mirror. Serta pelaksanaadisk mirror tersebut harus benar-benar selalu diperhatikargaja
sampai prosedisk mirrormengalami gangguan.
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